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摘 要：针对当前数据安全风险机理研究未能充分考虑跨境数据特有的风险形成原因及要素，难以全面揭示跨

境数据风险的全貌与内在联系等问题。为此，提出了基于业务驱动的数据跨境风险机理研究。首先，应用Petri

网抽象业务流程并收集过程资料数据。然后，基于过程资料数据抽取相关概念范畴并映射成演化网络叶子节点，

同时依据风险因果理论构建风险演化网络。在此基础上，分析计算风险演化网络的相关系数，确定风险要素并

系统阐释数据跨境风险机理的形成与演化过程。最后以调查问卷和历史数据分析方式验证分析结论，结果表明

研究结论符合调研数据统计结果且与历史风险诱因高度契合。总体而言，所提研究可以为数据跨境风险量化评

估提供理论支持，并为数据跨境风险应对提供决策依据。
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Abstract: Existing research on data security risk mechanisms had not fully accounted for the unique formation causes and 

elements of cross-border data risks, limiting our understanding of their overall landscape and internal connections. In re‐

sponse, a business-driven approach was proposed to analyze cross-border data risk mechanisms. Firstly, Petri nets were 

emploied to abstract business processes and collect process data. Then, relevant conceptual categories were extracted  and 

mapped to the leaf nodes of an evolving network. A risk evolution network was constructed based on risk causation 

theory, and its correlation coefficients were analyzed to identify key risk elements and elucidate the formation and evolu‐

tion processes of cross-border data risks. Questionnaire surveys and historical data analysis validate the research findings, 

showing alignment with survey statistics and historical risk drivers. Overall, the proposed research offers theoretical sup‐

port for the quantitative assessment of cross-border data risks and provides a decision-making basis for their management.
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0　引言

数据要素已经成为继土地、劳动力、技术和资

本之后的第五大生产要素，其价值体现在数据流

通、数据资源交换等方面。在文化、经济、贸易等

领域的国际交流不断加深的背景下，数据要素作为

各项活动的重要载体，彰显出其重要地位。根据调

研机构麦肯锡的一项调查测算显示，全球数据流动

量每增加10%，将带动国内生产总值显著提升0.2个

百分点[1]。可见数据的跨境流动已经成为推动全球

化发展的重要驱动力。

目前，各国政府已经将数据要素的安全保护提

升至国家战略级别，如欧盟推出通用数据保护条例

（GDPR, general data protection regulation）法案[2]，

旨在保障欧盟范围内个人数据安全以及数据主体在

数据跨境过程中的权益。美国政府依据《国际紧急

经济权力法》[3] （IEEPA, international emergency 

economic powers act）发布一项行政命令，限制向

中国和俄罗斯等6国出售美国所谓的“敏感数据”。

截至2025年4月，全球已经有超过120个国家已经

完成或即将完成数据保护和隐私立法，其充分表明

各国政府对数据要素安全保护的重视程度。

尽管相关各国相继出台了数据要素保护方案。

但是跨境数据因其参与方较多、供应链路长、场景

复杂多变等特点，其安全薄弱环节较多，容易引发

数据安全风险事故甚至危及国家主权和政治安全。

为此，相关学者专家从法学、经济学、计算机科

学、图书情报等多学科视角[4]，对数据跨境安全展

开深入研究。

为全面掌握数据跨境风险机理的研究进展，本

文分别对国内外相关研究文献进行系统性梳理与检

索，检索时间截至2025年4月。在国内，本文依托

中国知网、万方数据等主流知识数据库，检索近五

年内与“风险机理”主题相关的核心期刊文献。结

果显示，中国知网收录相关核心期刊论文 181篇，

万方数据收录 25篇。在此基础上，进一步以“数

据”为主题检索相关论文，结果显示，中国知网收

录论文58篇，万方数据收录论文13篇。对上述论文

进行人工筛选，发现与数据跨境风险机理直接相关

的论文0篇。在国外，依托 IEEE Xplore、EI、SCI、

arXiv等主流学术数据库进行检索，并结合人工筛

查。结果显示所获文献均未与数据跨境风险机理主

题形成直接关联。综上所述，当前国内外尚未有针

对数据跨境风险机理开展专项研究的文献成果。

风险机理是风险研究的基础，可以丰富相关领

域风险研究的理论基础。当前已有数据安全风险机

理研究，因其未能充分考虑跨境数据特有的风险形

成原因和关键要素。同时，在风险相关者方面亦未

充分考虑跨境数据风险对国家层面安全威胁的潜在

影响，进而导致现有文献在数据跨境风险机理方面

存在显著不足，难以全面揭示跨境数据风险的全貌

与内在联系，特别是内部隐患、外部威胁以及自身

脆弱性等关键问题。

为解决上述问题，本文基于 Petri建模语言对

数据跨境业务流程展开建模分析，并在此基础上采

用扎根理论（GT, grounded theory）、复杂网络分析

法和风险事故致因“2-4”模型[5]，完成风险致因

的因果关系演化网络构建，进一步抽取风险主要致

因因素，即风险要素，分析风险要素导致风险发生

的路径，支撑数据跨境风险机理研究，刻画数据跨

境风险机理及其演化过程，从而为数据跨境的风险

研究提供支持。本文主要贡献如下。

1) 首次提出了基于业务需求分析的数据跨境

业务流程抽象模型。旨在系统性地识别数据跨境业

务需求，梳理跨境相关业务流程及相关的过程数据

资料，该模型可以清晰和直观地描述数据跨境业务

流程。

2) 基于扎根理论等方法，完成由过程数据资

料向风险致因因素的系统演化，应用复杂网络分析

等方法，进一步对风险致因因素进行筛选，从而抽

取出数据跨境风险要素，揭示跨境数据风险的全貌

与内在联系。

3) 在数据跨境安全领域，首次基于业务驱动

针对数据跨境风险机理展开研究。以数据跨境风险

要素体系为基础，结合风险演化过程以及相关数据

风险理论，揭示风险要素的危害对象以及数据安全

根基传导风险过程。本文针对数据跨境风险机理展

开研究可为数据跨境风险研究提供基础理论支持。

1　相关工作

1.1　风险机理研究动机

风险机理研究在于探索风险形成的路径，可

以从剖析、挖掘风险的形成因素入手。本文检索

数据跨境领域风险研究的相关文献，发现当前的

研究方向主要集中在法律、机制体系以及风险评
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估等方面。在数据安全相关领域风险机理研究方

面，本文在国内主要文献数据库中，检索 2021—

2025年计算机软件及应用领域中关于“风险机理”

主题的核心期刊文献。在国外检索 IEEE、ACM等

主流文献库中同样年限，关于“风险机理”“隐私

安全”等相关主题文献。并对上述文献进行人工

筛选，选取与风险机理相关文献进行汇总分析，

结果如表 1 所示。在表 1 中，列举了 25 篇相关文

献。其中 48%文献为国内核心期刊论文，52%文

献为国外期刊论文。在数据跨境安全相关领域类

别中，100% 文献涉及数据跨境政策相关主题，

96% 文献涉及数据跨境管理相关主题，64% 文献

涉及数据跨境风险相关主题，54%文献涉及数据

跨境风险要素相关主题。

然而，关于数据跨境风险机理的系统研究仍较

为匮乏，仅有董克等[16]在其论文中对风险形成机

理进行了简要描述，但未对风险机理的传导机制进

行深入分析。在数据安全相关领域类别中，数据安

全风险机理研究和风险形成相关研究覆盖了该类别

中全部文献。然而涉及数据跨境政策和管理的文献

相对较少，关于数据跨境风险要素的探讨几乎为空

白。由此可见，当前的数据安全风险机理研究尚未

充分涵盖跨境数据流动所特有的风险要素特征，难

以全面揭示跨境数据风险的全貌与内在联系，故有

  表1　 风险机理相关研究跨境要素对比

类别

数据跨境安全相关领域

数据安全相关领域

文献

文献[6]

文献[7]

文献[8]

文献[9]

文献[10]

文献[11]

文献[12]

文献[13]

文献[14]

文献[15]

文献[16]

文献[17]

文献[18]

文献[19]

文献[20]

文献[21]

文献[22]

文献[23]

文献[24]

文献[25]

文献[26]

文献[27]

文献[28]

文献[29]

文献[30]

风险机理研究

×

×

×

×

×

×

×

×

×

×

〇

×

×

×

×

×

√
√
√
√
√
〇

√
√
√

数据跨境政策

√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
〇

×

〇

×

√
×

〇

×

〇

数据跨境管理

√
√
√
×

√
√
√
√
√
√
√
√
√
√
√
√
×

×

×

×

√
×

√
×

×

数据跨境风险

×

√
×

×

√
√
√
√
√
√
√
√
×

×

√
×

×

×

×

×

×

×

√
×

×

数据跨境风险要素

×

√
×

×

√
√
√
×

√
√
√
×

×

×

×

×

×

×

×

×

×

×

〇

×

×

数据跨境风险机理

×

×

×

×

×

×

×

×

×

×

〇

×

×

×

×

×

×

×

×

×

×

×

×

×

×

注：√表示包括，×表示不包括，〇表示部分包括。
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必要针对数据跨境风险机理展开深入研究。

1.2　数据跨境业务流程

数据跨境业务流程通常是指数据从一个国家

（地区）转移到另一个国家（地区）的过程。依据

中国数据安全及数据跨境相关法律规定，数据出境

制度包括数据出境安全评估、个人信息出境标准合

同、个人信息保护认证、自贸区跨境数据“白名

单”等方式。同时，还可以根据特殊出境业务场景

的规定，免予上述方式的申报。

1.3　Petri建模

传统的业务流程建模使用自然语言文字描述

业务流程，不可避免会存在语义异构、系统间互

操作困难等问题[31]。Petri建模语言有效地解决了

上述问题，具有严格的数学表示性[32]，侧重对整

个系统过程的描述，是广泛使用的流程建模语言

之一。同时，Petri网图形化的布局能够准确地模

拟业务活动、决策点以及节点状态转换，为复杂

的业务环境提供清晰的可视画面。相比传统流程，

Petri网可以更精确地描述业务并发、子网结构等

业务形态。

1.4　扎根理论

扎根理论是 Glaser[33]提出的一种理论方法，

对扎根理论的定义是“一种与数据收集相关的通

用分析方法，使用一套系统应用的方法来生成关

于某个实质性领域的归纳理论”[34]。本文根据当

前数据跨境风险机理的研究现状与实践之间存在

较大落差等特点[35]，对实际业务资源展开近距离

剖析，凝练扎根理论的范畴概念结论。针对业务

过程中的法律、法规、标准等资料数据进行汇总

分析，并浓缩抽取概念和范畴，支撑数据跨境风

险机理研究。

1.5　复杂网络分析算法

复杂网络是一种具有复杂结构和特征的特殊网

络结构，将复杂现实世界系统中的元素抽象为节

点，将元素之间的关系抽象为边。在复杂网络分析

过程中，通过计算网络中相关参数，可以进一步分

析引发风险的风险要素，即通过分析复杂网络可以

发现网络中的重要节点和传播路径。

本文将采用复杂网络形式构建数据跨境风险演

化网络，清晰直观地揭示数据跨境风险致因因素之

间的内在关联，并通过算法分析抽取数据跨境风险

要素。

2　数据跨境风险机理研究

2.1　风险机理研究的可行性与合理性

风险机理是风险研究的基础，可以丰富相关领

域风险研究的理论基础，为进一步研究风险控制提

供理论支持[36]。当前，诸多行业已经完成各自领

域范围内的风险机理研究，如表2所示。

表2中列举了金融、经济、社科等风险研究较

为成熟行业领域的风险机理研究相关论文。其主要

采用文献挖掘、风险演化因果关系分析及多学科维

度风险分析、扎根理论、系统动力学等研究方法。

上述方法在实际研究中展现出良好的适用性与可行

性。同时，由相关文献被引用次数表明，风险机理

研究不仅为相关领域的风险识别与管理提供了重要

的理论支撑，在推动风险研究体系的完善与发展方

面也具有显著意义。

综合上述风险机理研究意义与可行性的分析结

果，结合当前数据跨境风险机理尚未展开深入研究

的现状。可以确定，针对数据跨境风险机理展开研

究具有重要的学术价值和现实意义，且具有较强的

可行性。同时，为提高论文的合理性，本文借鉴

《信息安全技术数据安全风险评估方法》中关于风

险发生过程的描述，并在其基础上根据数据跨境的

特点，结合数据跨境风险相关法规要求进行完善和

补充，旨在针对数据跨境领域展开风险机理研究，

为数据跨境领域风险研究提供支撑。

  表2　 其他行业领域风险机理理论支撑

行业

金融

经济

社科

财政

医疗

海事

地质

工程

交通

文献

文献[37]

文献[38]

文献[39]

文献[40]

文献[41]

文献[42]

文献[43]

文献[44]

文献[45]

主要研究方法

文献挖掘、扎根理论

系统风险分析、联结经济、合经

济效应

风险演化因果关系分析、系统动

力学

多学科维度风险分析

识别风险、分析和评估、风险评

估矩阵

文献综述、机器学习

层次分析

系统动力学、解释结构

马尔可夫算法、高斯混合算法

被引用

次数/次

61

260

80

200

101

93

80

63

32

··254



第 6 期 荣景峰等：业务驱动的数据跨境风险机理研究

2.2　数据安全风险评估模型

风险机理可以描述风险形成的过程，当前数据

跨境安全领域尚未对风险机理展开深入研究。数据

跨境安全与数据安全、计算机信息安全等领域存在

较大的交集和相似性。故此，借鉴数据安全、计算

机信息安全等领域风险评估模型研究成果，可以支

撑数据跨境风险机理的深入研究，进而为数据跨境

风险研究奠定基础。在数据安全、信息安全等领

域，相关研究人员针对风险评估展开研究。Wang

等[46]基于数据挖掘和关联分析方法对信息安全展

开度量。马冬青等[47]应用优劣解距离法和灰色关

联分析法对信息安全展开风险评估。Zhang等[48]提

出了基于马尔可夫链的高级长期威胁（APT, ad‐

vanced persistent threat）攻击风险传播评估模型。

马梓刚等[49]应用改进的 petri网对系统功能安全和

信息安全一体化风险进行建模。Chen等[50]应用层

次化方法评估电网信息资产安全威胁。耿文莉

等[51]应用灰色神经网络对云平台大数据安全风险

展开评估。Cao等[52]提出了基于计算机技术和熵权

法实现信息化安全风险评估。上述风险评估模型的

研究成果可以为数据跨境风险机理研究提供重要的

理论框架和方法支持。

2.3　数据跨境风险机理研究路线

考虑到数据跨境业务流程的复杂性，以及相

关风险的未知性，为了充分挖掘数据跨境风险要

素，掌握风险因素触发风险的机理和形成过程。

在数据跨境领域，本文基于业务驱动首次针对数

据跨境风险机理展开研究。该研究以业务流程驱

动，基于业务过程的数据跨境风险机理研究路线，

如图1所示。

在图1中，首先基于收集的相关数据、已识别

的数据资产等数据资源集合，创建业务流程抽象模

型，并向构建复杂分析网络过程输出业务过程数据

资料。其可以作为过程文档资料支撑扎根理论分

析，包括跨境业务涉及的相关法律、法规、标准要

求、操作日志等资料数据。其次，在构建复杂分析

网络过程中，根据输入的业务过程数据资料，借鉴

扎根理论的范畴概念，输出范畴列表，进一步将范

畴作为网络节点，输入给复杂分析网络。同时，基

于风险事故致因理论，建立网络节点因果逻辑关

系，进而构建风险演化网络。在此基础上，应用复

杂网络分析方法，分析挖掘风险要素。最后，刻画

数据跨境风险机理。

3　数据跨境业务抽象模型

在研究型工作中，通常会选择 Petri建模语言

作为业务流程的输出工具[53]，充分发挥其善于应

对复杂流程且具有强大的系统分析能力。本文提出

基于Petri技术对数据跨境业务流程进行抽象建模。

3.1　数据跨境业务流程概述

业界公认数据跨境出境全过程包括数据跨境

前、跨境中和跨境后3个阶段[54]。基于上述3个阶

段，本文依据业务流程阶段特点，在数据跨境前引

入启动阶段。该阶段包括跨境数据需求分析、资产

识别等步骤。其意义在于将数据跨境发生与资产识

别联系起来，进而推动数据处理者在数据安全监管

措施与数据跨境合规性要求之间实现制度性协同与

有机对接。数据跨境业务流程如图 2 所示，详细

如附录1所示。

3.2　数据跨境业务流程分析

根据图2中的详细描述，应用Petri网分析软件

PIPE对数据跨境业务流程进行抽象建模，如图3所

示。在图3中，圆圈表示库所，方块表示变迁，黑

色实心点表示Token，其在Petri网中代表系统的某

种状态或条件。尽管 Petri网结构是以静态方式表

示，但是在触发规则的控制下，Token是可以流经

网络描述系统的动态行为[55]。系统状态因为事件

或行为发生转变称为变迁，在图 3中由矩形表示。

数据跨境业务抽象模型中的库所和变迁定义如表3

和表4所示。在数据跨境业务流程的抽象模型中，

将业务流程划分 4个阶段，即启动阶段、数据跨境

前、数据跨境中和数据跨境后。    
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图1　数据跨境风险机理研究路线
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  表3　 库所定义

库所

P0

P1

P2

P3

P4

P5

P6

P7

P8

P9

含义

起始库所

数据处理者基本情况分析

境外接收者基本情况分析

可行性分析

涉及信息系统

涉及业务条线及部门

外部数据收集

内部数据收集

是否引入三方评估机构

三方评估协议

库所

P10

P11

P12

P13

P14

P15

P16

P17

P18

P19

含义

人员评估相关管理制度

管理制度审计

数据资产识别

数据跨境业务场景分析

数据跨境字段与业务场景匹配

跨境数据量统计

全年数据跨境发生量预测

重要数据

（敏感）个人信息

一般数据

库所

P20

P21

P22

P23

P24

P25

P26

P27

P28

含义

指定信息数据保护机构

跨境数据合规性审查、评估风险

数据跨境方式选择

提交网信管理机构评估

发生跨境数据

评估有效期

是否发生影响数据安全情形

境外数据接收及数据处理

结束

··256



第 6 期 荣景峰等：业务驱动的数据跨境风险机理研究

1) 启动阶段。P0是起始库所，开始执行需求

分析工作，经过 P1、P2 和 P3 库所，以及 T1、T2

和T3的变迁，通过对数据处理者和数据接收者基

本情况进行分析，初步完成数据跨境业务的可行性

分析工作。其余步骤主要完成业务条线相关部门、

人员、权利、物资等资源调配工作，判断是否需要

三方评估机构介入，以及三方评估机构介入后的评

估协议等方面工作。汇总相关数据进入数据资产识

别阶段，该阶段通过对数据资产库存进行管理，可

以为后续的跨境数据分析提供数据资产清单等资

料，支撑数据跨境前阶段。

2) 数据跨境前。基于数据资产清单和人员数据操

作权限等资料，对出境业务与出境数据字段进行梳

理，并基于相关规定，对出境数据实施跨境风险和合

规性检查，并根据适用条件选择数据的跨境方式。

3) 数据跨境中。主要包括跨境数据的传输以

及相关安全监控等任务。

4) 数据跨境后。主要包括跨境后数据加工处

理的管理、安全环境保障以及跨境合同或安全评估

有效期、出境范围变更等风险的监管。同时，针对

突发风险、残余风险等安全事件展开监控，如发生

上述或其他风险，T30 将引导模型流转至启动阶

段，对风险展开分析。

4　数据跨境风险演化网络

风险研究主要方法包括系统动力学、风险场理

论、复杂网络分析等方法。其中，Forrester[56]阐述

了模型对数据的敏感性特点，常用语通过因果关系

和反馈机制揭示系统的非线性特征与长期演化规律。

当前，数据跨境风险研究起步较晚，在历史风险案

例累计方面薄弱，不足以支撑该方法的仿真数据验

证对比，以及长期演化规律总结。风险场理论作为

衡量风险状态的参数，最早由秦雅琴等[57]提出并应

用于机器人路径规划。随着理论体系的不断完善，

该方法在智能交通系统、自动驾驶决策等领域中展

现出显著的理论优势。复杂网络分析方法可以适应

多种学科和场景，可以更好地理解网络的拓扑结构

和动态行为，且可以直观地展现局部节点与整体网

络的关系。Liu等[58]提出了基于风险相互作用网络

（RIN, risk interaction network）的风险传播效应新型

风险评估框架。故此，本文选用复杂网络分析方

法，旨在揭示网络中各个风险要素节点的关系结构

以及内在关联，充分发挥数据跨境领域评审人员的

专业经验，为跨境数据风险研究奠定初步基础。

本节将在 4.1节至 4.3节中，以“点-链路-网

络”结构阐述数据跨境风险演化网络的构建过程。

4.1　构建数据跨境风险演化网络节点

4.1.1　数据跨境业务过程资料的扎根理论分析

在扎根理论编码过程中，本文在研究团队内部

以名义小组方式对抽取内容进行讨论。并将讨论结

果递交给法学相关研究人员，以焦点访谈方式对讨

论结果进行审核。即以不同人群调研、不同领域交

叉、不同调研方法等措施降低主观因素对抽取结果

的影响。扎根理论具体步骤如下。

1) 开放性编码阶段。对原始数据进行拆解分

析、对比和归纳，并在此基础上完成初始概念和副

  表4　 变迁定义

变迁

T0

T1

T2

T3

T4

T5

T6

T7

T8

T9

T10

含义

分析需求

分析数据处理者基本情况

分析境外接收者基本情况

涉及部门分析

收集外部数据

收集内部数据

汇总数据资源

确认涉及业务、技术等人员

引入第三方风险评估机构

筛选评估人员

数据操作权限管理

变迁

T11

T12

T13

T14

T15

T16

T17

T18

T19

T20

T21

含义

审计管理制度

分析数据跨境业务场景

匹配数据跨境字段与业务场景

统计跨境数据量

预测全年数据跨境发生量

进行跨境数据分类信息判定

重要数据

（敏感）个人信息

一般数据

审查跨境数据合规性

数据出境风险自评估报告等

变迁

T22

T23

T24

T25

T26

T27

T28

T29

T30

T31

含义

订立个人信息出境标准合同

个人信息保护认证

免予申报出境

未通过审核

通过审核

跨境数据发生

期满

未期满

发生影响数据安全情形

未发生影响数据安全情形
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范畴的提炼工作。在本文中，概念是附着于数据跨

境相关法律法规资料等原文内容的概念性标签。副

范畴是针对概念内容的进一步信息提取和浓缩。

2) 主轴性编码阶段。分析范畴间的类属关系，

归纳主范畴。主范畴是一组概念，组内信息均指向

同一对象，由一个层次较高也较抽象的概念统摄即

称为范畴。表5摘选了部分数据，展现数据跨境相

关副范畴向主范畴归集的过程。

3) 选择性编码阶段。对主范畴进一步提炼，

确定核心范畴。选择性编码的目标是通过假设或关

系图，分析主范畴之间的内部关系，确定一个核心

范畴，并围绕该核心范畴构建理论框架。因风险具

有因果特性和传播特性，故在选择性编码阶段采用

风险演化网络等方法进一步分析核心范畴，即风险

主要致因因素。

4.1.2　基于范畴构建风险演化网络节点

基于扎根理论提炼抽取 87条初始概念和范畴

全部数据，本节将这些数据中的范畴投影为网络节

点，使其成为数据跨境风险演化网络中的叶子节

点，如图4所示。

4.2　构建数据跨境风险演化网络的致因链路

某一风险的发生可能是由一个或者多个风险因

素共同触发。Wang等[59]基于因果循环图理论，直

观表达不同因子变量之间的因果关系，并支撑风险

影响因子分析、风险后果分析、风险反馈回路识别

等相关研究。

结合上述风险理论，基于数据跨境业务流程中

的关键风险节点和节点间的因果关联，构建风险演

化网络的致因链路。以某个致因链路为例，如图5

所示。图中列举出了安全管理缺失导致数据安全风

险事件发生的传导过程，即安全管理缺失导致相关

人员培训不足和安全意识不足，叠加环境影响因素

导致忽视安全措施和危险评估不足，进而产生数据

安全潜在威胁和安全预案缺失等问题，最终导致数

据安全风险事件发生。

4.3　构建数据跨境风险演化关系网络

风险的复杂性和因果性，决定风险致因链路并

非单链路形态。Liu等[60]基于对关键因果因素的复杂

网络分析，以事故案例中的因素和结果表示为网络

节点，节点之间的因果关系表示为边。Garvey等[61]

根据风险之间的相互关联关系，构建供应链网络风

险传播模型。由此可判定，数据跨境风险的演化关

系呈现为多条风险链路交织而成的复杂网络形态。

基于4.1节中对风险节点的系统梳理，以及4.2节中

关于致因链路的构建，进一步结合风险因果理论，

最终构建形成数据跨境风险演化网络，如图6所示。

5　数据跨境风险机理演化路径

5.1　数据跨境风险要素

风险要素是引发风险的主要或者关键风险致因

因素，是风险关系网络中的关键节点。基于 4.3节

中调研结果并应用复杂网络分析软件Gephi，针对

  表5　 主轴式编码结果（摘选）

主范畴

敏感、

重要数

据分类

界定

副范畴

敏感数据、重要

数据定义不同

保护措施不同

数据主体具有的

权利和途径

单独同意

初始概念

普通数据与重要数据重要程度不同

数据出境申报数量方面要求不同

个人信息与个人敏感信息定义不同

保护措施不同，泄露导致的后果也不

相同

告知数据主体应有的权利

告知数据主体行使权力的途径和方式

获取数据主体单独同意
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图4　范畴投影构建风险演化网络叶子节点
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图5　安全管理缺失导致事故致因链路
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每一个风险致因因素节点，逐个计算风险节点的

PageRank系数（PR），计算式如式(1)所示。

PR (a ) i + 1 =∑
i = 0

n PR (Ti ) i

L (Ti )
(1)

其中，PR (a )表示当前节点a的PR值，PR (Ti )表示

其他各个节点（能够指向a）的PR值，L (Ti )表示其

他各个节点（能够指向a）的出链数，i表示当前时刻

或迭代次数。风险主要致因因素如表6所示，结果表

明，数据跨境安全管理、人员因素、数据安全技术保

护和环境因素4个风险致因因素是网络核心节点。

该计算结果符合傅贵等[5]提出的风险事故致因

“2-4”模型。基于上述模型理论以及表 6的各项计

算结果，可以确认数据跨境风险要素是管理措施、

环境影响、技术限制和人员因素。

5.2　数据跨境风险演化网络分析

5.2.1　自生风险威胁

自生风险是指由系统中单一或多个独立风险因

素可能引发风险的过程，其特点是处于风险致因链

路的最初节点。在数据跨境风险演化网络中，该类

型节点游离在核心节点群之外，距离风险要素节点

距离较远。本节以风险要素中的环境影响为例说

明。计算式如式(2)所示。

centrality (i ) =
N - 1

∑
n - 1

N

distancen
i

(2)

其中，N表示图顶点的个数，distancen
i 表示顶点 i到

顶点n的最短距离。接近中心性的取值范围是[0,1]，

数值越大越靠近中心。表7列举了前10条环境相关

致因因素。由表7可知，各项致因因素是环境影响

相关节点中各项中心性排名最低的 10 项，其中，

34、35和 36号节点的加权接近中心性较低，表明

其处于数据跨境风险演化网络的边缘位置，是风险

的初期隐含。

�2�

�2�

��

��

图6　数据跨境风险演化网络

  表6　 风险主要致因因素

编号

55

32

85

53

14

2

87

23

76

51

风险致因因素

数据处理机构情况

接收方法律环境

境外加工处理数据

数据安全审计

合规数据处理

重要敏感数据界定

环境因素

数据安全技术保护

人员因素

数据跨境安全管理

度

5

8

10

9

12

12

17

15

20

23

PageRank系数

0.016 926 082 300 790 4

0.018 143 481 929 381 9

0.019 337 525 961 016 3

0.020 205 368 922 962 9

0.022 573 704 436 727 2

0.027 016 781 097 489 3

0.037 065 820 977 878 6

0.038 314 881 956 182 2

0.041 974 904 133 130 3

0.047 137 304 855 316 9
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5.2.2　风险聚集

风险聚集是不同传播路径的风险汇聚在同一处

节点。在数据跨境复杂的业务场景背景下，数据自

身风险因素以及其他风险因素始终处于不断发展或

变化过程中，通过风险网络传导加持，相关风险因

素最终完成汇集，进而形成风险聚集。

本节以风险要素中的技术限制为例说明。表8列举

了由Gephi软件计算前10条技术限制相关致因因素。

加权中介中心性数值介于30至578之间，表现出比较

重要的中介传递原则。网络边缘的致因因素节点通过

传递，在上述节点完成风险聚集。

可见，对数据跨境风险演化网络的风险聚集和

跃迁分析，可以确定引发风险发生的关键致因节点。

5.2.3　风险触发

Huang等[62]认为，当一个网络中至少出现2个风

险因素时，由2个或多个风险因素引起的2个或多个

风险场相互作用，并形成耦合风险场，使系统状态

上升到较高的风险状态，最终导致风险事故的发生。

由此可见，在数据跨境风险演化网络中，一个

或多个边缘节点风险因素受到激发，传递风险给关

键节点，关键节点在接收相关激发后，则会触发数

据跨境相关风险事件。

5.3　数据跨境业务驱动的风险机理刻画

网络空间安全领域权威表示，安全性、可用性

和合规性是数据安全保护的3个元属性，不可被其

他属性替代，是数据安全的根基。其中安全性进一

步可以分解为可鉴别、机密性和可控性；可用性包

括持久保护、业务连续和应急响应；合规性包括数

据治理、隐私保护和合规使用。

在《信息安全技术数据安全风险评估方法》的

征求意见稿中，将风险源描述为可能导致危害数据

的保密性、完整性、可用性和数据处理合理性等事

件的威胁性、脆弱性、问题、隐患等。基于数据跨

境业务抽象模型以及复杂网络分析结果，综合上述

3个元属性以及相关法规标准的风险源描述，总结

出基于业务流程驱动的数据跨境风险机理演化路

径，如图7所示。

  表8　 技术限制相关致因因素

编号

29

27

43

53

19

18

44

23

13

4

致因因素

合规销毁数据

合规储存数据

数据接收方风险管控

数据安全审计

数据目的与范围一致

出境数据最小范围描述

跨境数据流量异常监控

数据安全技术保护

合规处理数据

合规收集数据

加权接近中心性

0.473 214

0.489 087

0.470 238

0.470 238

0.455 357

0.446 429

0.444 444

0.499 206

0.459 325

0.463 294

加权中介中心性

103.272 2

135.583 4

186.912 8

217.822 7

30.582 59

32.652 79

56.749 82

577.412 1

83.799 6

95.274 47
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图7　基于业务流程驱动的数据跨境风险机理演化路径

  表7　 环境相关致因因素

编号

34

35

36

37

39

38

55

25

80

40

致因因素

接收方政府加入国际信息保护组织

接收方地区具有约束力的国际承诺

与中国签订数据安全双边协定

数据接收方政治环境

数据接收方社会环境

数据接收方外交环境

数据处理者机构基本情况

接收方基本情况

累计发生数据跨境数量

数据接收方宗教信仰

加权接近中心性

0.331 349

0.331 349

0.331 349

0.343 056

0.343 056

0.354 96

0.359 921

0.375 794

0.376 984

0.400 198
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由图7可知，数据跨境风险机理演化路径基于

业务流程，共分为6个阶段。在风险演化网络分析

阶段，如 4.1节~4.3节描述基于扎根理论等方法构

建风险演化网络。在第5节阐述风险演化网络分析

的过程，确认网络核心节点向风险要素转化的过

程。在第二阶段风险要素阶段之后，5.3节进一步

阐述第三至第六阶段，即由风险要素引发安全危害

的过程，并基于该过程向危害对象蔓延，最终传导

至数据安全根基，触发风险事故。

6　实例分析

6.1　验证方案设计

为验证本文提出的研究工作，设计验证方案

如下。

1) 采用调研问卷方式，验证本文提出的管理

措施、环境影响、人员因素和技术限制四大类风险

要素的合理性。调研当前金融领域中，数据跨境风

险产生影响较大的致因要素。最终对比本次调研结

果与本文抽取风险要素的相似关系，印证本文抽取

风险要素的合理性。

2) 统计并分析历史数据，验证管理措施、环

境影响、人员因素和技术限制四大类风险要素是触

发风险事故发生的主要原因。6.3节以数据泄露为

例，收集近些年风险事故发生案例，根据官方发布

的事故原因进行归纳总结，以数据统计形式验证本

文提出的数据跨境风险机理研究，即管理措施、环

境影响等风险要素会通过安全危害等传导机制，最

终触发风险事故发生。

6.2　金融行业数据跨境风险要素实例分析

金融是数据密集型行业，同时也是强监管行

业，金融部门数据跨境流动有特殊性，本节以金

融行业数据跨境安全为研究对象，应用调查问卷

方式收集相关人员专业意见，汇总并构建本文实

验数据来源。最终，通过线性回归算法对统计数

据进行分析。整个调查过程分为 6 个步骤，具体

如下。

1) 调查问卷设计。第一部分为调查人员基本

信息，包括文化程度、年龄、从事相关专业时间、

职称或职级；第二部分包括被调查者对当前金融行

业数据跨境安全现状总体评估，如表9所示；第三

部分包括具体风险要素，根据金融行业特点，列举

部分风险要素作为调研对象。

金融行业数据跨境安全风险致因因素评价分数

如表10所示。

调研对象可以根据因素对风险事故的影响或者

贡献对项目进行评分，或者直接给出等级评价。最

终数据收集时，会将调研对象的评分转换成为评价

等级，并针对评价等级进行验证分析。

2) 调研对象。调研对象包括金融行业从业

者、相关数据接触者、金融科技研发者、专业研

究人员、高校相关专业老师以及学生等群体中随

机挑选。具体调研群体基本属性信息统计如表 11

所示。

3) 实验数据收集。随机挑选调研对象 24 人，

收集并挑选出样本的 80%为数据样本，即 20人数

据作为本次验证数据。

表 12为金融行业数据跨境总体安全现状评价

调研结果。表 13摘选部分金融行业数据跨境风险

致因调研样本，全量样本如附录2所示。

  表9　 金融行业数据跨境安全现状

等级

A

B

C

D

E

描述

非常安全

较安全

安全

弱安全

不安全

分数

100~80

80~60

60~40

40~20

20~0

  表10　 致因因素评价分数

等级

A

B

C

D

E

该因素对金融行业数据跨境安全风险影响

影响非常大

影响较大

影响一般

影响较弱

无影响

分数

100~80

80~60

60~40

40~20

20~0

  表11　 调研群体基本属性信息统计

调研群体基本属性

学历

年龄

相关从业年限

职称

职级

属性数值范围

大专、本科、研究生（硕士、博士）

20~55岁

3~15年

初级职称、中级职称、高级职称

科员、中层领导
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4) 调研数据处理方法。本文采用SPSS 26.0统

计软件对调研数据进行分析处理，应用线性回归算

法对调研数据进行分析，以验证本文提出的数据跨

境风险要素，计算式如式(3)所示。

y = β0 + β1 x1 + β2 x2 + β3 x3 + ⋅ ⋅ ⋅+βi xi + ε (3)

其中，y是因变量，会受到自变量影响；i为致因因

素编号；自变量系数 β为线性拟合系数；ε为误差

项。基于线性回归算法可以分析出致因因素对金融

行业数据跨境安全风险的影响，筛选出主要的影响

因子，计算结果如表14和表15所示。 

自变量包括数据跨境安全管理、人员因素、

数据安全技术保护和环境因素 4 个风险要素。在

表 14中，a表示预测变量：（常量），数据跨境安

全管理；b 表示预测变量：（常量），数据跨境安

全管理和人员因素；c 表示预测变量：（常量），

数据跨境安全管理、人员因素和数据安全技术保

护；d 表示预测变量：（常量），数据跨境安全管

理、人员因素、数据安全技术保护和环境因素。

其模型 R 方以及 R 方调整系数接近拟合度 1，表

现较好，德宾-沃森系数为 0~4，表现出较好的独

立性。B是自变量的系数，t值代表每个自变量对

因变量的单独影响程度，可见调研对象在金融行

业数据跨境安全方面，更重视数据跨境安全管理

因素。显著性表明，4 个自变量均会对因变量产

生影响。

5) 调研结果分析。根据上述数据计算结果，

数据跨境安全管理、人员因素等风险要素对金融行

业数据跨境安全总体现状影响较大，即金融行业领

  表14　 摘要

模型

1

2

3

4

R

0.889a

0.928b

0.947c

0.968d

R方

0.790

0.861

0.897

0.937

调整后R方

0.778

0.845

0.878

0.921

标准估算的错误

0.509

0.426

0.378

0.304

德宾-沃森

—

—

—

1.883

  表12　金融行业数据跨境总体安全现状评价调研结果

样本序号

1

2

3

4

5

6

7

8

评价

A

A

B

A

A

A

C

A

样本序号

9

10

11

12

13

14

15

16

评价

A

A

B

B

C

A

C

D

样本序号

17

18

19

20

21

22

23

24

评价

A

B

A

A

A

D

A

A

  表15　 系数

模型

4

自变量

（常量）

人员因素

数据跨境安全管理

数据安全技术保护

环境因素

B

-0.654

0.450

0.485

0.262

0.170

标准错误

0.436

0.097

0.122

0.067

0.055

标准化系数Beta

—

0.531

0.467

0.277

0.229

t

-1.499

4.613

3.975

3.897

3.112

显著性

0.155

<0.001

0.001

0.001

0.007

  表13　金融行业数据跨境风险致因调研结果（摘选）

编号

1

2

3

4

5

6

7

8

9

10

致因因素

敏感、重要数据分类界定

人员因数

合规收集数据

结构化数据

数据确权

数据跨境安全管理

数据主体权益保障

数据安全技术保护

出境数据与申报数据是否一致

数据脱敏、去标识

评价

样本1

D

A

B

E

A

B

A

C

C

B

评价

样本2

B

A

B

B

B

B

B

C

A

B

评价

样本3

A

C

C

C

B

C

C

C

B

B
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域更加重视数据跨境过程中的数据跨境安全管理、

人员因素、数据安全技术保护和环境因素4个方面

的风险要素。

6) 专家评审。邀请 2022—2025年曾在核心期

刊上发表关于数据跨境安全、隐私保护等领域研

究成果的 5位学者及专家，对调研结果进行评审。

专家评审可以确保对调研结果的深入分析和多角

度验证，从而提升研究的科学性与权威性。

综上所述，金融行业在数据跨境方面更加重视

数据跨境安全管理、人员因素、数据安全技术保护

和环境因素等4个方面因素。其风险要素关注点与

本文提出的数据跨境安全四大风险要素的分析结果

对比基本一致，即表明本文提出的数据跨境风险要

素分析结论对相关行业的数据跨境风险研究具有一

定支撑价值。

6.3　基于数据安全风险事故的风险机理验证

为了验证本文提出的数据跨境风要素是触发数

据跨境安全风险的关键因素。本文以数据安全风险

事故分析角度入手，挖掘已发生风险事故的风险原

因，并进一步分析风险原因类别，最终通过数据统

计完成风险机理的验证工作。

当前，典型数据跨境风险案例较少，难以支

撑数据验证实验。但是数据泄露风险是数据跨境

安全风险事故的子集，数据泄露通常会引发数据

跨境流通，进而触发数据跨境风险，对数据跨境

风险机理研究结果的验证具有一定研究价值。本

文收集了近些年典型的数据泄露案例，尽管其中

一些数据泄露事件并不是发生在数据跨境过程中。

但是，导致其发生泄露的风险要素也可导致发生

跨境数据泄露，且其传播过程也可触发数据跨境

风险。

本文检索相关新闻、资料、历史记录以及文献

等公开历史资料，应用Google、百度等搜索引擎，

对“数据安全”“数据风险”“数据泄露”等相关主

题进行检索。被收集数据要求有官方的正式通告以

及风险原因调查结论。经过人工筛选和统计，该数

据集合计记录 68件风险事故，逐条记录风险事故

的事件名称、事件描述、事件影响、事件原因、事

件发生时间、事件来源以及风险归类。本文将其开

源分享于Github社区中。

针对上述风险事件官方发布原因展开分析发

现，人员因素导致的风险事故占据相当一部分比

例，如安全意识不足导致人员泄露账户信息、长

期不更新密码导致密码撞库事件发生、人员恶意

行为导致源代码或其他识别信息泄露等，该类风

险原因占比 12%。同时，数据保护技术限制导致

的网络攻击、数据抓取、软件攻击、恶意软件以

及 API 渗透等风险原因占比超过 50%。管理不足

导致的配置错误、管理漏洞、保护措施不足等风

险原因占比 12%，政治斗争等环境因素导致的风

险原因占比较低。上述各项风险事故原因详细占

比信息如图8所示。

综上所述，近些年发生的数据安全风险事故原

因以及影响范围信息记录表明，风险均系因人为、

管理、技术和环境四大因素所引发，而其风险影响

范围会导致数据的无序跨境流动，亦会触发数据跨

境风险。

7　讨论

7.1　基于数据跨境风险机理研究现状的意义讨论

风险机理是风险理论的重要内容，只有掌握风

险机理，才能掌握风险规律，进而实现风险管控。

在风险研究相对成熟的领域中，如工程、经济、社

科等领域均有风险机理相关的研究成果，且研究成

果对该领域的风险研究提供了较好支撑。

为此，本文在数据跨境安全领域基于业务驱

动，针对数据跨境风险机理展开研究，意义如下。

1) 本文针对数据跨境风险机理展开研究，可

以为数据跨境风险研究提供新颖的视角和扎实的理

论基础。

2) 本文具有跨学科合作优势，既研究基于相
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图8　风险事故原因占比信息统计
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关法律、法规以及运营日志等数据，也可为法律、

信息技术等相关领域研究人员提供共同的研究平

台，促进跨学科的知识融合。

3) 数据跨境风险机理研究具有指导实践优势，

即通过对跨境数据相关法律法规的深入分析，可以

帮助跨境数据相关角色更好地理解和遵循相关法规

与标准，降低合规风险成本。

4) 依据数据跨境风险机理研究中已识别的风

险要素，可以实施风险重点管控，阻断风险演化路

径。进而达到预防风险事故发生和降低风险损失的

目标。

7.2　数据跨境风险机理指导风险措施的优势

本文提出数据跨境风险机理研究，一方面可以

在理论上支持数据跨境风险研究，另一方面可以为

规避风险或降低风险损失提供支持。

应用典型案例：以广州互联网法院审理的“个

人信息跨境案”为例，在该案件中数据主体在某咨

询机构APP上预订境外酒店，并提交了个人信息。

数据主体在事后阅读《客户个人数据保护章程》规

定时，发现其个人信息被泄露至境外，随即向广州

互联网法院提起诉讼，指控酒店集团和咨询公司未

经充分告知，将其个人信息传输境外。案件审判结

果该机构未履行告知和同意，侵害数据主体权益，

需承担侵权责任。

针对上述案例，结合本文提出的数据跨境风

险机理，可以从管理措施、人为因素等角度制定

风险应对措施，以达到降低风险损失的目的。例

如，在风险措施角度，可以制定如下风险管控

措施。

1) 针对数据主体权益风险，强化管理体系，

关系到数据主体单独同意授权管理以及其他数据主

体权益管理。

2) 围绕合规收集、处理数据制度。应当强化

履行告知数据主体义务，明确告知数据跨境的目

的、方式等信息。制定相关业务操作流程，以流程

管理规范风险行为。

3) 制定事前风险评估管理机制。针对发生跨

境的数据，数据接收方以及数据流转的第三方的风

险展开事前评估。

在人员因素方面，可以制定如下风险管控

措施。

1) 积极开展人员数据跨境安全培训，提高相

关人员数据跨境风险防范意识。

2) 多项措施辅助相关人员实施跨境数据管理，

提升数据跨境安全管控能力。

3) 开展数据跨境业务能力考核，以此督促相

关人员提升数据跨境风险管控能力。

7.3　数据跨境风险机理研究的局限性

在数据跨境安全领域，本文基于业务驱动，首

次针对数据跨境风险机理展开研究，该研究主要适

用于专业性不强的“泛化的业务场景”。针对专业

性较强的跨境业务场景，如医疗体系中的个人健康

数据、金融领域的交易、征信或授信数据、信息基

础设施的敏感数据等场景，其蕴含的风险不仅包括

跨境数据风险，也包括医疗风险、金融风险和国家

安全风险。因此，本文研究的局限性主要体现在高

度抽象概括数据跨境风险机理，在各个行业领域内

的针对性研究较弱。

7.4　工作展望

针对本文研究存在局限性问题，未来将围绕

数据跨境典型业务场景展开具体化的分析研究，

并在此基础上丰富和完善相关研究成果，以此支

撑数据跨境安全体系建设，推动风险研究的深入

发展。

本文研究拟基于数据跨境风险机理，以本文

提出的风险要素为基础，进一步识别风险致因因

素，并据此构建数据跨境风险要素体系。同时，

筛选风险量化的研究方法，完成风险因素的指标

分配，进而支撑构建数据跨境风险评估研究，为

数据安全有序的跨境流动提供科学、客观的风险

评估依据。

8　结束语

针对当前已有数据安全风险机理研究未能充

分考虑跨境数据特有的风险形成原因以及关键要

素，难以全面揭示跨境数据风险的全貌与内在联

系，特别是内部隐患、外部威胁以及自身脆弱性

等关键问题。本文基于 Petri 网建模、扎根理论、

网络复杂分析等方法。在数据跨境安全领域，首

次针对数据跨境风险机理展开研究。该研究基于

数据跨境业务流程，面向跨境数据相关法律、法

规、标准等规则要求，旨在为数据跨境风险研究

提供基础支撑。
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附录1　　金融行业数据跨境业务流程
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附录2　　金融行业数据跨境风险致因调研结果
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